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1. INTRODUGAO

0 presente documento foi elaborado com base na ISO/IEC 27001, em harmonia com os
requisitos regulamentares definidos pelo Aviso n.° 08/20, de 02 de Abril, referente a
Politica de Seguranca Cibernética e Adopcao de Computacao em Nuvem e o Instrutivo
n.° 10/2020, de 29 de Maio, sobre o Reporte de Incidentes de Seguranca Cibernética.
Este documento consiste no resumo do documento Politicas e Procedimento de
Seguranca de Informacao e Cibernética, algo mais abrangente e extenso do que apenas
a cibernética e os seus desafios de seguranca. Com a implementacao desta politica
vimos assegurar que o BIR garante a integridade, confidencialidade e disponibilidade da
informacao dos seus sistemas de informacao. De igual modo, preserva a privacidade dos
seus clientes e colaboradores.

2. PRINCIPIOS GERAIS

A Politica de seguranca de informacao e cibernética, refere-se a todos os aspectos de
proteccao do Banco, dos Colaboradores e activos, contra ameacas internas e externas.
Tem abrangéncia total, sendo aplicavel a todas as suas areas de negdcio, suporte e
controlo, no que se refere a possiveis incidentes de seguranca da informacao.

Esta alinhada com o plano estratégico da Instituicao cujas metas sao:

a) Sustentabilidade do modelo de negdcio que passa, entre outros aspectos, pelo
estabelecimento de protocolos com parceiros que, em determinado momento,
carecerao de desenvolvimento de plataformas digitais para operacionalidade
independente, além de solucdes como o Confirming e Factoring.

b) Reforco das competéncias digitais, meta transportada para a generalidade
deste documento sendo que a tendéncia e aposta interna é de transformacao
em Banco digital, aonde todas as solucoes e processos sao entregues ao cliente
no conforto do seu espaco pessoal, remetendo para o presencial apenas
processos especificamente exigiveis.

c] Crescimento sustentado na aposta em ferramentas que confiram mais
mobilidade e foco no cliente.

d) Mobilizacao de talentos que, nada mais é do que a profissionalizacao através da
formacao e retencao dos quadros internos conferindo-lhes competéncias que
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permitam a Instituicao criar resposta interna seja de negdcio ou suporte
técnico.

3. PERFIL DA INSTITUICAO

0 Banco BIR é umainstituicao de pequena dimensao, com um total de 130 colaboradores
e representacao fisica na provincia de Luanda por intermédio de 6 agéncias, 2 centros
de Empresas e centros de ATM’s. O modelo de negocio da Instituicao passa por fazer
uma banca tradicional apoiada em produtos de crédito, depdsitos a ordem e a prazo e
cartoes de débito e de crédito internacional. Quanto ao perfil de risco é conforme
relatorio ICAAP, publicado pelo Banco em 2021, no site institucional.

4. PAPEIS E RESPONSABILIDADES

Todo colaborador, independentemente do cargo, funcao ou local de trabalho, é
responsavel pela seguranca das informacdes do Banco BIR e deve cumprir as
determinacoes da politica, normas e padroes de seguranca da informacao.

O papel a desempenhar e responsabilidades sao distribuidas ao longo de 7 niveis
definindo, inclusivamente, a responsabilidade de entidades externas que estabelecem
parcerias com o Banco BIR.

5. NORMAS DE GESTAO DE INFORMACAOQ

Todo colaborador do Banco BIR é responsavel pela seguranca da informacdo a que tem
acesso, independentemente da hierarquia ou cargo.

Toda a informacao é classificada de acordo com a tipologia definida no Aviso n.° 08/20,
de 02 de Abril e tem por objectivo proporcionar ao utilizador a possibilidade de analisar
as suas informacoes, facilitando a definicdo do seu nivel de acesso e condicoes de
armazenamento, considerando sua confidencialidade, integridade e disponibilidade.

6. REGRAS DE ACESSO

O acesso a informacao e conforme a sua classificacao, é definida pelo utilizador de
criacao podendo ser a mesma partilhada de forma; restrita, confidencial, interna ou
publica. E da total responsabilidade de quem produz/gere informacao, a protecao de
dados, seja de orientacdo interna ou de dominio publico.
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7. INTEGRIDADE E DISPONIBILIDADE

A Integridade é a garantia de que o conteudo da informacao nao sera acedido ou alterado
indevidamente. A Disponibilidade garante que os colaboradores autorizados obtenham
acesso a informacao e aos sistemas correspondentes sempre que necessario nos
moldes definidos pela instituicao.

8. SEGURANCA E ACESSO DAS APLICACOES

0 Banco BIR garante a total seguranca do seu parque tecnoldgico, utilizadores e acessos
através de uma série de regras e medidas de controlo interno garantindo a
conformidade com as melhores praticas de utilizacao de software licenciado,
segmentacao de acessos a internet e disponibilidade de ferramentas que cumpram com
as necessidades dos utilizadores.

9. GESTAO DE INCIDENTES DE SEGURANCA

0 Banco BIR possui uma politica especifica e detalhada para o tratamento e mitigacao
de incidentes, devidamente catalogada e separada por 5 tipos de cenario. Tem, de igual
modo, uma preocupacao relevante com acc¢oes dos seus parceiros tecnoldgicos.

10. CONSCIENTIZACAQ PARA A CULTURA DA SEGURANCA

E uma preocupacao relevante disseminar a conscientizacio para a seguranca de dados
e informacao e elaboramos accoes continuas de massificacao de informacao relevante,
para melhoria da cultura interna dos colaboradores, desmistificacao de temas
relevantes e comunicacao transversal externas através de cada colaborador do Banco.

1. COMPUTACAO EM CLOUD

E dado o devido cumprimento ao exposto nos artigos 9.2 ao 12.° do Capitulo Il do Aviso
n.° 08/20, de 02 de Abril no que concerne aos temas de adopcdo, comunicacao,
contratacao e classificacao da informacao a migrar para a Nuvem.

12. AVALIACAO E GESTAOQ DE RISCO

Uma vez que os riscos nao sao estaticos, pois as ameacas ou vulnerabilidades mudam
abruptamente, faz-se necessario o monitoramento constante para identificacao
atempada das mudancas que venham a ocorrer. Nesse capitulo, faz-se a monitorizacao
continua de:

e Novos activos inseridos a estrutura corporativa;
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o Novas ameacas que podem ocorrer de forma interna ou externa ao Banco;

e Possibilidade que novos processos venham a gerar vulnerabilidades
exploraveis;

e Incidentes relacionados a seguranca da informacao;

e Modificacao de processos existentes que possam contribuir para ameacas ou
vulnerabilidades.

13. DISPOSICOES GERAIS

Ha todo um cuidado com a gestao de padronizacoes tecnoldgicas e acompanhamento
continuo assegurando-se assim visitas periodicas as dependéncias do Banco por forma
a auscultar opinioes, necessidades e temas relevantes com o objectivo de melhorar a
prestacao de servicos na vertente interna e externa.

14. APROVACAO DIVULGACAO REVISAO E ACTUALIZACAO

A presente politica é divulgada com linguagem clara e acessivel ao publico através das
plataformas digitais (canais internos) do Banco, para prestadores de servicos e para os
colaboradores. A politica é revista anualmente ou quando algum evento o obrigue.
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